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前  言 
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视音频内容分发数字版权管理  互联网电视数字版权管理系统集成 

1 范围 

本文件规定了互联网电视数字版权管理系统集成框架、系统功能和接口协议。 

本文件适用于互联网电视数字版权管理系统集成部署与实施。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GY/T 277—2019  视音频内容分发数字版权管理技术规范 

GY/T 333—2020  视音频内容分发数字版权管理  有线数字电视数字版权管理系统集成 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

许可证  license 

对数字媒体内容访问权限、使用规则和密钥等控制信息的描述。 

[来源：GY/T 277—2019，定义3.2] 

3.2  

DRM 客户端  DRM client 

设备中的可信实体，负责执行与DRM内容相关的许可和限制。 

[来源：GY/T 277—2019，定义3.4] 

3.3  

设备  device 

安装有DRM客户端的消费内容的实体。 

[来源：GY/T 277—2019，定义3.3] 

3.4  

DRM 内容  DRM content 

采用DRM技术管理的数字媒体内容。 

[来源：GY/T 277—2019，定义3.6] 

3.5  
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密文  ciphertext 

已加密的信息。 

[来源：GY/T 277—2019，定义3.7] 

3.6  

加密  encryption 

为了产生密文，即隐藏数据的信息内容，由密码算法对数据进行（可逆）变换。 

[来源：GY/T 277—2019，定义3.8] 

3.7  

解密  decryption 

与加密过程相对应的逆过程。即由密码算法对密文数据进行逆变换。 

[来源：GY/T 277—2019，定义3.9] 

3.8  

密钥  key 

控制密码变换操作（例如：加密、解密、密码校验函数计算、签名生成或签名验证）的符号序列。 

[来源：GY/T 277—2019，定义3.10] 

4 缩略语 

下列缩略语适用于本文件。 

CRL  证书吊销列表（Certificate Revocation List） 

DRM  数字版权管理（Digital Rights Management） 

EPG  电子节目指南（Electronic Program Guide） 

OCSP  在线证书状态协议（Online Certificate Status Protocol） 

TEE  可信执行环境（Trusted Execution Environment） 

URL  统一资源定位符（Uniform Resource Locator） 

5 集成框架 

互联网电视数字版权管理系统包括内容加密、密钥管理、密钥网关、内容授权以及DRM客户端等核

心功能。互联网电视数字版权管理系统集成框架如图1所示。 
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密钥管理
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图1 互联网电视数字版权管理系统集成框架 

互联网电视运营系统和内容提供方的内容管理负责维护内容提供方的版权要求，如客户端安全等级

要求、输出保护要求等；该要求将通过密钥同步消息同步到密钥网关，在内容授权从密钥网关请求内容

加密密钥时将该内容版权要求发送给内容授权，由内容授权作为内容加密密钥的密钥使用规则封装在内

容授权许可证中发送给互联网电视终端。互联网电视运营系统的鉴权模块负责内容的按次、按时间段等

付费和播放模式，内容授权只负责客户端安全等级要求、输出保护要求等版权方使用规则。 

内容可在互联网电视运营系统加密，也可在内容提供方系统加密，所有的内容加密密钥均由密钥管

理产生，并同步到互联网电视运营系统的密钥网关；如果内容在内容提供方系统加密，则内容提供方的

内容管理应与互联网电视运营系统的内容管理进行交互，同步内容唯一标识、加密内容地址等相关信息；

所有内容在通过内容分发注入到内容分发网络之前应经过互联网电视运营系统审核；互联网电视运营系

统的内容审核通过密钥网关请求内容加密密钥，对内容进行解密播放审核。 

互联网电视终端内的DRM客户端和DRM客户端证书及私钥应采用产线烧写或在线分发的方式进行置

入。互联网电视终端应用在播放鉴权时从DRM客户端请求许可证获取请求消息，通过播放鉴权消息发送

到互联网电视运营系统的鉴权模块，由鉴权模块判断是否为该互联网电视终端应用提供内容授权；如需

提供内容授权，则鉴权模块将许可证获取请求消息发送到内容授权，从内容授权请求内容授权许可证，

并将内容授权返回的许可证获取响应消息通过播放鉴权返回给互联网电视终端应用，由互联网电视终端

应用调用DRM客户端实现许可证获取响应消息的解析、许可证的解析处理、以及内容的解密播放。 

6 内容加密 

内容可在互联网电视运营系统的内容加密系统加密后注入到内容分发网络，也可在内容提供方的内

容加密系统加密后注入到内容分发网络。 
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内容管理系统向内容加密系统下达内容加密任务，内容加密系统接收到内容加密任务后，从密钥管

理系统申请内容加密密钥按照规定的加密算法和加密模式进行内容加密，内容加密完成后，将内容存放

到内容加密任务指定的位置，并通知密钥管理系统可将密钥同步到密钥网关系统。 

内容管理系统应维护内容加密模式、内容唯一标识、内容使用规则等，在下达内容加密任务时，应

携带内容唯一标识和必要的内容使用规则。内容加密完成后，在内容发布之前，内容分发应能从内容管

理获得内容加密模式、内容唯一标识、内容编码格式等信息，用于封装M3U8等索引文件。 

内容如果在内容提供方进行加密，内容提供方应将内容唯一标识、加密内容地址等同步至互联网电

视运营方的内容管理系统，以便于互联网电视运营方进行加密内容的审核。 

内容管理系统应将内容是否加密、内容唯一标识等信息同步到EPG系统，互联网电视终端应用应能

够通过该信息判断在播放鉴权时是否需要初始化DRM客户端实例，从DRM客户端请求许可证获取请求消息。 

内容加密封装应符合GY/T 333—2020中6.1的规定；内容管理与内容加密之间的接口协议应符合

GY/T 333—2020中6.3的规定。 

7 密钥管理 

密钥管理系统为内容加密系统生成内容加密密钥，并负责将内容加密密钥同步到密钥网关。 

内容加密与密钥管理之间的接口、密钥管理与密钥网关之间的密钥同步接口应符合GY/T 333—2020

中7.2的规定。 

8 内容授权 

8.1 内容授权机制 

内容管理系统负责管理内容唯一标识、内容使用规则、内容加密模式、加密内容URL等信息，通过

向内容加密系统下达加密任务实现内容加密。内容加密完成后，内容加密密钥同步到互联网电视运营系

统的密钥网关系统，加密后的内容通过内容分发网络进行分发。 

互联网电视运营系统的内容授权系统通过鉴权系统统一为互联网电视终端应用提供内容授权许可

证。 

密钥网关系统与内容授权系统之间的密钥查询接口应符合GY/T 277—2019中9.3的规定。内容授权

系统与鉴权系统之间的许可证获取接口应符合GY/T 277—2019中第8章的规定。 

8.2 内容审核机制 

互联网电视内容加密后，在内容分发系统将内容注入到内容分发网络之前，应对加密内容进行审核。 

内容审核系统应从证书管理系统申请内容审核专用客户端证书和私钥，配置密钥网关系统URL和证

书链等信息，从互联网电视运营系统的内容管理系统获取待审核内容的唯一标识、内容地址等，按照GY/T 

277—2019中9.3的接口从密钥网关申请内容加密密钥，采用内容加密密钥解密播放内容进行审核。 

9 客户端集成 

9.1 互联网电视终端播放流程 

互联网电视终端应用播放加密内容的流程如图2所示。 
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互联网电视应用 DRM客户端 EPG 认证鉴权

b)CDRMC_OpenSession()

c) CDRMC_GetLicenseRequest

返回内容唯一标识及加密标识

返回SessionHandle

返回LicenseRequest消息

a)获取内容唯一标识及加密标识

内容授权

d)播放鉴权

f)返回播放串及许可证获取响应

e)许可证获取请求

许可证获取响应

i)播放器播放解密数据

j)CDRMC_CloseSession()

h)CDRMC_Decrypt

返回解密数据

返回状态

g)CDRMC_ProcessLicenseResponse

返回状态

 

图2 互联网电视终端应用播放加密内容流程 

互联网电视终端应用播放加密内容的流程说明如下： 

a) 用户通过互联网电视终端应用浏览 EPG。用户选定内容后，互联网电视终端应用通过 EPG 信息

中的内容加密标识、加密内容唯一标识判断是否为加密内容；如果是加密内容，则执行后续步

骤。 

b) 互联网电视终端应用通过调用 CDRMC_OpenSession 接口初始化 DRM 客户端，创建 DRM 会话，

CDRMC_OpenSession 接口见 GY/T 277—2019 中的 C.3.1。  

c) 互联网电视终端应用调用 DRM 客户端 CDRMC_GetLicenseRequest 接口，得到许可证获取请求消

息，CDRMC_GetLicenseRequest 接口见 GY/T 277—2019 中的 C.3.3。 

d) 互联网电视终端应用将许可证获取请求消息封装到播放鉴权消息中，发送到互联网电视运营平

台的鉴权系统进行播放鉴权。如果鉴权失败，则互联网电视终端应用跳到 j）。如果鉴权成功，

执行后续步骤。 

e) 鉴权系统将许可证获取请求消息发送到 DRM 内容授权系统申请内容授权许可证。DRM 内容授权

系统封装内容授权许可证到许可证获取响应中，返回给鉴权系统。 
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f) 鉴权系统将接收到的许可证获取响应和播放串封装到播放鉴权响应中，返回给互联网电视终端

应用。 

g) 互联网电视终端应用通过调用 CDRMC_ProcessLicenseResponse 接口，将许可证获取响应发送

给 DRM 客户端实例，如果 DRM 客户端实例返回失败则跳转到 j）；返回成功则执行后续步骤。

CDRMC_ProcessLicenseResponse 接口见 GY/T 277—2019 中的 C.3.4。 

h) 播放器实例通过调用 CDRMC_Decrypt 接口将视频密文数据传给 DRM 客户端实例解密，DRM 客户

端实例解密视频密文，将视频明文返回给播放器实例。CDRMC_Decrypt 接口见 GY/T 277—2019

中的 C.3.8。 

i) 互联网电视终端应用启动播放器实例，将 DRM 客户端实例传入播放器，进行点播内容的下载、

解密和播放。 

j) 播放结束或异常退出时，互联网电视终端应用通过调用 CDRMC_CloseSession 接口关闭 DRM 会

话，退出播放。CDRMC_CloseSession 接口见 GY/T 277—2019 中的 C.3.2。 

9.2 DRM 客户端初始化机制 

DRM客户端初始化主要是指DRM客户端密钥和证书的置入。DRM客户端密钥和证书置入分为离线分发

和在线分发两种方式。离线分发是指互联网电视终端在出厂前预置DRM客户端证书和私钥，应符合GY/T 

333—2020中9.2的规定；在线分发方式是指互联网电视应用在第一次启动时从服务端申请DRM客户端证

书和私钥，流程如图3所示。 

 

互联网电视应用 DRM客户端 认证鉴权

b) CDRMC_GetProvisionRequest

返回DRM客户端证书请求消息

证书分发服务

c)发送认证请求消息及DRM客户端证书请求消息

e)返回鉴权响应消息及DRM客户端证书响应消息

d)发送DRM客户端证书请求消息

返回DRM客户端证书响应消息

a) 判断是否存在DRM客户端证书及私钥

 返回结果

f) CDRMC_ProcessProvisionResponse

返回置入结果

 

图3 DRM 客户端证书在线置入流程 

互联网电视应用启动时，应调用DRM客户端接口判断是否存在DRM客户端证书和私钥；如果不存在，

则在启动鉴权阶段，请求DRM客户端证书请求消息，将该消息封装在鉴权请求消息中发送给鉴权系统；

鉴权系统将该消息转发给DRM客户端证书分发系统，由该系统封装DRM客户端证书响应消息发送给鉴权系

统；鉴权系统将该消息封装在鉴权响应消息中发送给互联网电视应用，由互联网电视应用调用DRM客户

端接口进行DRM客户端证书和私钥的置入。 
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DRM客户端证书在线置入流程说明如下： 

a) 互联网电视应用启动时，应调用DRM客户端接口判断是否存在DRM客户端证书和私钥； 

b) 如果DRM客户端证书不存在，则调用CDRMC_GetProvisionRequest接口获得证书请求消息，

CDRMC_GetProvisionRequest接口见GY/T 277—2019中的C.3.5； 

c) 互联网电视应用将证书请求消息封闭到认证请求消息中，发送到认证鉴权系统； 

d) 认证鉴权系统将请求中的DRM客户端证书请求转发到证书分发服务； 

e) 认证鉴权系统将证书分发服务返回的证书信息及认证消息合并后返回给互联网电视终端； 

f) 互 联 网 电 视 应 用 调 用 CDRMC_ProcessProvisionResponse 接 口 完 成 证 书 的 置 入 ，

DRMC_ProcessProvisionResponse接口见GY/T 277—2019中的C.3.6。 

9.3 DRM 客户端集成机制 

互联网电视终端具备可信硬件执行环境的情况下，互联网电视终端应在出厂时预置DRM客户端证书

和私钥到设备TEE中，互联网电视终端应提供基于TEE的DRM客户端给互联网电视应用调用。 

互联网电视终端不具备可信硬件执行环境的情况下，互联网电视终端应在出厂时预置DRM客户端证

书和私钥到设备的软件安全执行环境中（如：基于白盒密码的软件安全执行环境），互联网电视终端应

提供统一的基于软件安全执行环境的DRM客户端给互联网电视应用调用。 

已有的互联网电视终端应支持在应用中包含DRM客户端，该DRM客户端应运行在软件安全执行环境中，

基于该软件安全执行环境运行DRM客户端。 

 

 _________________________________ 


